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AirGap+



AIRGAP+

Czego potrzebujemy do AirGap+?
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QNAP Routers

QHora-321
QHora-322

QNAP Airgap+

QNAP Switches

QSW-M7308R-4X
QSW-M3224-24T
QSW-M3212R-854T
QSW-M3216R-8S8T
QSW-IM3216R-8S8T
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AIRGAP+

Zasada airlock:

5-stopniowa izolacja

Tryb gotowosci Otwieranie Dane
bramy umieszczone na
zewnetrznej moscie serwera
NAS

[N

Otwieranie
bramy
wewnetrznej

Powrét do

izolacji

QNAP



AIRGAP+ - ZASADA AIRLOCK

1. Tryb gotowosci

Backup NAS
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AIRGAP+ - ZASADA AIRLOCK

2. Otwieranie bramy zewnetrznej

Source NAS

Bridge NAS
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Backup NAS
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AIRGAP+ - ZASADA AIRLOCK

3. Dane umieszczone na moscie serwera NAS

Source NAS
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Backup NAS
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AIRGAP+ - ZASADA AIRLOCK

4. Otwieranie bramy wewnetrznej

Source NAS
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Backup NAS
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AIRGAP+ - ZASADA AIRLOCK

5. Powrét do izolacji

Source NAS

|
Bridge NAS Backup NAS
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<)) ADRA NDR

Straznik sieci LAN

QNAP



ADRA NDR

ADRA NDR - wykrywanie zagrozen

j s —— .'- Q,’_ 'l_ » il o .- " 5 i
2 HODEL NANE ‘\J _ EFLI %g s

QCD-1666P .

Przelacznik

Q Dogtebna analiza zagrozen

0 Analiza korelacji

e Reguta izolacji

e Zarzadzanie ryzykiem

N onNAP



ADRA NDR

Po co mi NDR?

Ktory adres jest poprawny?

Q  www.gnap.com
czy 7077?77

QNAP
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Po co mi NDR?

N

Ktory adres jest poprawny?

www.gnap.com
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Www.gnap.com
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ADRA NDR

Po co mi NDR?

Wyglada podobnie...

74}

Unicode Character “a” (U+0430) Unicode Character “a” (U+0061)
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ADRA NDR

Po co mi NDR?

Text Punycode
Example: B4& Example: xn--clyn36f
gnap.com xn——qgnp-7cd.com

Convert to Punycode >> << Convert to text

= Place multiple items on multiple lines

= |f you enter whole URL (must properly begin with protocol name e.g. http://), the domain name will be

Punycode encoded [ decoded, the path will be URL encoded /decoded
= The tool uses the IDNA2008 standard, but with Unicode TR#46 Compatibility Processing. Therefore, some
F (conflicting) characters are encoded using the old IDNA2003 standard

QNAP



ADRA NDR

Po co mi NDR?

N

Atak phishingowy Punnycode

zamiana liter w domenie podobnymi znakami

* Microsoft

* Paypal

* Coinbase
* Blockchain
* Twitter

* Rolex

microsoft.com ->
paypal.com ->
coinbase.com ->
blockchain.com ->
twitter.com ->
rolex.com ->

microsoft[.Jcom
paypall.Jcom
coinbase[.Jname
bléckchain[.Jcom
twittér[.Jcom
rotex.com.
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ADRA NDR

Po co mi NDR?

HACKER TIMELINE

WhoAm I?
* Where Am|?
* Where Can | Go?

Who Do | Need To Be?

* TargetSelection
* Research
= Attack Vector

Spear-phishing
Insider Threat
0-day

Exploit

[N

To Steal Data

* Steal IP

* Data Exfil

* Deploy Ransomware
* Destroy Network

To Establish Persistence

To Hunt Users

To Distribute Toolset/Malware

QNAP



ADRA NDR

Od jednej kamery do calej sieci

=}
o Threat actor accessed server O

via remote desktop protocol. T
\ EDR

quarantines file.

Creates zip folder containing
ransomware binary.

Threat actor identified
webcam via network scan.

Ransomware deployed i @
via SMB from the webcam.

N onNAP




ADRA NDR

Po co mi NDR?
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ADRA NDR

Jakie zagrozenia moze wykry¢ ADRA?

Kategoria

Zawartosc¢

Skanowanie

Niestandardowe dziatanie

Luki w zabezpieczeniach

Podejrzane dziatanie
Malware/Ransomware *

Skanowanie urzgdzen/sieci
Skanowanie TCP/UDP/ICMP/ARP

Powddz sieciowa

Atak na flage TCP

Nieznane zgdania domeny

Wyludzanie danych uwierzytelniajgcych

Ataki zero-day, luki CVE
Ataki zero-day na program Microsoft Active Protections
Ataki typu zero-day na ,Patch Tuesday”

C&C call back

Wykrycie pakietu exploit
Spoofing sieciowy
DDoS

N
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ADRA NDR

Automatyczne miesieczne
raporty bezpieczenstwa

« Zaprojektowane, aby wspiera¢ zgodnos¢ z wymogami audytu
cyberbezpieczenstwa,

* ADRA automatycznie generuje raporty PDF na podstawie
okreslonego przedziatu czasowego,

* Pomaga nietechnicznemu zarzgdowi szybko zrozumiec¢ ryzyka
systemowe i skutecznos¢ zastosowanych srodkéw zaradczych

Co zawiera raport?
« Statystyki dotyczgce wysokiego/sredniego ryzyka
* Analiza i ranking zrodet ryzyka

* Postep i stan udoskonalen w obstudze incydentow stanowigcych
zagrozenie

[N

Note: The environment is experiencing critical-level threats. Inmediate action is required to prevent

potential damage or compromise.

10

Top 10 Threats
Rank Source IP
10.35.70.70
10.35.30.20

10.35.20.15

High-risk  Medium-risk " N
Event o Primary Trigger

Current MAC

Deep threat analysis

Scan

Scan




ADRA NDR

ADRA NDR na serwerze NAS

ADRA NDR Standalone

Wykrywanie Przetacznik firmy QNAP
zagrozen Managed Switch

Analiza
zagrozen

NAS z oprogramowaniem ADRA NDR

B oNAP



ADRA NDR

NDR Poréwnanie dostepnych rozwigzan

Tak, jest za darmo!!!

Funkcjonalnos¢ ***** ***** ***
Uzytecznosé Yk k Yk k Yk ke k
tatwosc¢ wdrozenia 2.0, 8.1 2.8, 0.9 Y%k %k k
Efektywnosé Yk %k k 2.0, 0.0, 8¢ Yk k
TCO 5589 $333% $
(Subscription) (Subscription) (No Subscription Fee)

ADRA NDR to idealne, przyjazne dla budzetu rozwigzanie
z zakresu cyberbezpieczenstwa dla matych i sSrednich firm.
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Dziekuje za uwage!

Nie wpuszczaj
ransomware
do backupu

Kacper Kazmierczak

Junior Presales Engineer
+48 510 044 724
kacper.kazmierczak@fen.pl
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